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5651 Sayılı Kanun

Kanunun Tanımı : İnternet Ortamında Yapılan Yayınların 
Düzenlenmesi ve Bu Yayınlar Yoluyla İşlenen Suçlarla Mücadele 
Edilmesi Hakkında Kanun

Kanunun Amaç ve Kapsamı : İçerik sağlayıcı, yer sağlayıcı, erişim 
sağlayıcı ve toplu kullanım sağlayıcıların yükümlülük ve sorumlulukları 
ile internet ortamında işlenen belirli suçlarla içerik, yer ve erişim 
sağlayıcıları üzerinden mücadeleye ilişkin esas ve usûlleri 
düzenlemektir.
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● İnternet Toplu Kullanım Sağlayıcı : Kişilere belli bir yerde ve belli bir 
süre İnternet ortamı kullanım olanağı sağlayan gerçek veya tüzel 
kişiler

● IP Adresi : Belirli bir ağa bağlı cihazların birbirini tanımak,birbirleriyle 
iletişim kurmak ve veri alışverişinde bulunmak için kullandıkları İnternet 
Protokolü standartlarına göre verilen adres (IP: Internet Protocol)

● İç IP Dağıtım Logları : Kendi iç ağlarında dağıtılan IP adres bilgilerini, 
kullanıma başlama ve bitiş tarih ve saatini ve bu IP adreslerini kullanan 
bilgisayarların tekil ağ cihaz numarasını (MAC adresi) gösteren bilgiler

● Filtreleme Yazılımı : İnternet ortamında web adresi, alan adı, IP 
adresi, kelime ve benzeri kriterlere göre erişimi engelleyen Yazılımlar

Tanımlar
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● Konusu suç oluşturan içeriklere erişimi önleyici tedbirleri almak.

● İç IP Dağıtım Loglarını elektronik ortamda kendi sistemlerine 
kaydetmek.

● Kaydedilen bilgileri ve bu bilgilerin doğruluğunu, bütünlüğünü ve 
gizliliğini teyit eden (zaman damgası) değeri kendi sistemlerine günlük 
olarak kaydetmek ve bu verileri bir yıl süre ile saklamak.

Kanun ve Yönetmelik Detayları : 

http://www.tib.gov.tr/node/76 - 5651 Kanunu
http://www.tib.gov.tr/node/87 - İlgili Yönetmelik

Yükümlükler ve Sorumluluklar

http://www.tib.gov.tr/node/76
http://www.tib.gov.tr/node/87
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● İç IP Dağıtım Logları : Kendi iç ağlarında dağıtılan IP adres bilgilerini, 
kullanıma başlama ve bitiş tarih ve saatini ve bu IP adreslerini kullanan 
bilgisayarların tekil ağ cihaz numarasını (MAC adresi) gösteren bilgiler

● Bu ifadede daha çok NAT (Network Address Translation) gibi dinamik olarak 
IP alan sistemler tanımlanmış olsa da, genel olarak bir IP adresinin hangi 
bilgisayar tarafından kullanıldığının ve bu bilgiden yola çıkarak kullanıcı 
tespitinin yapılması amaçlanmaktadır. Bu nedenle, kişisel ve ortak 
kullanımda olan bilgisayarların IP adreslerinin bağlı olduğu MAC adreslerini 
kullanan kullanıcıların da kayıt altına alınması gereklidir.*

*Kaynak : http://www.metu.edu.tr/5651/sss.php

Yükümlükler ve Sorumluluklar

http://www.metu.edu.tr/5651/sss.php
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● Zaman Damgası : Bir elektronik verinin, üretildiği, değiştirildiği, gönderildiği, 
alındığı ve / veya kaydedildiği zamanın tespit edilmesi amacıyla, elektronik 
sertifika hizmet sağlayıcısı tarafından elektronik imzayla doğrulanan kaydı

● Elektronik Sertifika Hizmet Sağlayıcısı : Elektronik sertifika, zaman 
damgası ve elektronik imzalarla ilgili hizmetleri sağlayan kamu kurum ve 
kuruluşları ile gerçek veya özel hukuk tüzel kişilerdir.

● Elektronik Sertifika Hizmet Sağlayıcı Firmalar
-TÜBİTAK - UEKAE
-Elektronik Bilgi Güvenliği A.Ş. (E-Güven)
-TürkTrust A.Ş.

*Kaynak : http://www.tbmm.gov.tr/kanunlar/k5070.html

5070 Sayılı Elektronik İmza Kanunu

http://www.tbmm.gov.tr/kanunlar/k5070.html


Rekare Bilgi Teknolojileri

 

Logix işletmelerin 5651 sayılı kanundan doğan tüm 
ihtiyaçlarını en uygun şekilde karşılamaktadır. 

Logix ile işletmeler kullanıcılarına internet hizmetini 
sunarken, hem kanundan doğan yükümlülüklerini eksiksiz 
yerine getirmiş olacaklar, hem de içerik filtreleme, güvenlik 
duvarı, bant genişliği limitleme gibi özellikler ile internet 
kullanımını kontrol altına alarak daha verimli 
çalışabileceklerdir.
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Logix Bağlantı Şeması
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● Türkçe Arayüzlü Yönetim
● Kolay Ağ Konfigürasyonu
● Kullanıcı ve Cihaz Tanımlama
● Cihaz Grupları Oluşturma
● Zaman Damgalı DHCP Logları
● Kelime Tabanlı Yasaklı/Serbest Site Tanımları
● Download Dosya/MIME Type Kontrolü
● Geçici İzin Süresiyle Erişim
● Hotspot Sistemi
● SMS Destekli Kullanıcı Girişi
● Port Bazlı Network Tanımları
● Yük Dengeleme (Load Balancing)
● Detaylı Erişim Raporları
● Ağ Trafiği İzleme
● Uzaktan Erişim
● ve Dahası...

Logix Özellikleri
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Kullanıcı Giriş Arayüzü
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Kullanıcı Bağlantı Arayüzü
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Logix Yönetici Arayüzü

Giriş Ekranı
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Kullanıcı Ekleme/Düzenleme

● Kablolu yada kablosuz internet erişimi için her kullanıcının bir kullanıcı adı ve şifresi 
olması gerekmektedir. Bu bölüm sayesinde kullanıcılara bir giriş adı ve şifresi verilir. 
Kişilerin TC kimlik veya pasaport numarası tanımlanabilir. Kullanıcıların açabilecekleri eş 
zamanlı oturum sayısı ve kullanım süresi tanımlanabilir.  
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Kullanıcı Listeleme/Arama

● Kullanıcı hesaplarının pasif duruma alınabilmesi mümkün olduğu gibi, hesaplar istenirse 
silinebilir. Oturum raporu bölümünden de kullanıcıların tüm oturumları görülebilir. 
Gelişmiş arama ve filtreleme özelliği sayesinde kayıtlara kolay erişim sağlanır.
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Cihaz Tanımlama/Kullanıcı Atama

● Ağdaki bilgisayarlar tanımlanarak filtreleme grupları oluşturulur. IP-Mac ID eşleşmesi 
yapılabilir. DHCP Sunucunun tanımlanan bilgisayara belirtilen IP'yi ataması sağlanabilir. 
Bilgisayara kullanıcı ataması yapılarak yetkilendirme sağlanmış olur. İstenirse bilgisayara 
oturum açarken şifre sorulmaması sağlanabilir.
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Cihaz Grupları/İçerik Filtreleme

● Gruptaki cihazlara içerik filtreleme kuralları tanımlanır. Bazı cihazlar tamamen serbest 
veya yasaklı olabileceği gibi sadece istenen sayfalara erişimi de sağlanabilir. Download 
ve MIME Type yasaklama, kelime bazlı site yasaklama, url filtreleme gibi içerik filtreleme 
kuralları tanımlanabilir. Geçici izin süresi belirtilerek yasaklı sitelere belirlenen süre kadar 
geçici erişim sağlanabilir. Bant genişliği kısıtlanabilir, hattın durumuna göre otomatik 
ayarlanması sağlanabilir böylece Internet çıkışının verimli ve adil kullanılması sağlanır.
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İçerik Filtreleme

● Gruplara dahil edilmeyen cihazlar genel ayarlardaki içerik filtreleme kurallarına tabi olur. 
Burada da download ve MIME Type yasaklama, kelime bazlı site yasaklama, url filtreleme 
gibi içerik filtreleme kuralları tanımlanabilir. Geçici izin süresi belirtilerek yasaklı sitelere 
belirlenen süre kadar geçici erişim sağlanabilir.
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Güvenlik Duvarı

● Gelişmiş güvenlik duvarı özelliği sayesinde ağınız dış tehditlere karşı korunmuş olur. 
Sistemde saldırılara karşı koruma tedbirleri alınmıştır. Yine bu bölümde sadece aktif 
cihazların erişimine izin verilebilir. Proxy sunucuyu pasif konuma getirip İçerik 
filtreleme devre dışı bırakılabilir.
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Port Yönlendirme

● Internetten yerel ağa istenen port istenen IP'ye yönlendirilebilir. Burada kaynak IP 
belirtilerek sadece istenen IP'den port yönlendirmesine izin verilebilir.
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Erişim Engelleme

● Yerel ağdan internete istenen port veya port aralığı, IP veya IP grubuna engellenebilir. 
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Proxy Kural Tanımları

● Yerel ağdaki kullanıcı veya kullanıcıların istenen web sayfasına proxy dışından 
erişimini sağlar. Böylece proxy'den erişime izin vermeyen sayfalara ulaşılır. (örn. 
www.iskur.gov.tr)
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Ağ Kartı Ayarları

● Cihaz üzerindeki iç ve dış ağ kartı ayarları ile ağ kartlarına cihaz filtresi ve hotspot 
uygulama ayarları bu bölümden yapılır. 
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Genel Ayarlar

● DNS sunucu tanımlarının yapıldığı bu bölümde oturum süresi de belirlenebilir. Yerel 
ağdaki bilgisayarda internet trafiği olmadığı zaman burada belirtilen süre sonunda 
otomatik olarak oturum sonlandırılır. Kullanıcı adı – şifre ekranındaki arayüzleri bu 
bölümde tasarlanır.
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DHCP Ayarları

● DHCP Sunucusu sayesinde yerel ağdaki bilgisayarların otomatik IP alması sağlanır. 
Bu bölümde IP aralığı, IP kira süresi, DNS sunucular gibi tanımlamalar yapılabilir.
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Günlük Erişim Raporları

● İstenen tarih aralığında erişim raporu alınabilir. Raporlar kullanıcı adı, IP veya adrese 
göre filtrelenebilir.
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Anlık Erişim Raporları

● Son 1 dakika, 1 saat veya 1 gün içindeki internet erişimlerinin raporları anlık olarak 
alınabilir.
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Rapor Grafikleri

● Erişim raporları istenirse pasta ve bar grafik şeklinde gösterilebilir.
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Oturum Raporları

● Kullanıcı oturumları kullanıcı adı, IP, Mac ID veya durum filtrelerine göre listelenebilir. 
Açık olan oturumlar görülebilir. İstenirse tarih aralığı girilerek o tarihte hangi 
kullanıcının hangi IP'yi aldığı bulunabilir. 5651 sayılı kanuna göre zaman damgalı 
olarak saklanan loglar da buradaki bilgileri içermektedir.
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Ağ Trafik Durumu

● Ağ kartlarındaki anlık trafik durumu bu rapor aracılığıyla izlenebilir. Rapor her saniye 
güncellenir, bu sayede ağ üzerindeki trafik gerçek zamanlı izlenmiş olur.
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Gerçek Zamanlı Ağ İzleme - Bağlantılar
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Gerçek Zamanlı Ağ İzleme - Detaylar



Rekare Bilgi Teknolojileri

Sistem Servisleri

● Sistem servislerinin durumu bu bölümden izlenebilir. Servisler durdurulup yeniden 
başlatılabilir, servislerin durumu servis günlüğü bölümünden takip edilebilir.
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● Telekomünikasyon İletişim Başkanlığı

http://www.tib.gov.tr/node/76 - 5651 Kanunu
http://www.tib.gov.tr/node/87 - İlgili Yönetmelik

● Orta Doğu Teknik Üniversitesi

http://www.metu.edu.tr/5651/
http://www.metu.edu.tr/5651/sss.php

http://www.tib.gov.tr/node/76
http://www.tib.gov.tr/node/87
http://www.metu.edu.tr/5651/
http://www.metu.edu.tr/5651/sss.php
http://www.metu.edu.tr/5651/
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